Trail Forensics

Jak nie straci¢ kryptowalut

Lista kontrolna: czego nigdy nie robié, jak sie chroni¢ i co zrobié, jesli to juz sie stato.

Czego nigdy nie robi¢
Nigdy nikomu nie podawac frazy odzyskiwania (12-24 stowa) ani klucza prywatnego. Nie poprosi o nie
zadna gietda, pomoc techniczna ani policjant. Kto o nie prosi, chce Panstwa okrasé.

Nigdy nie inwestowac za posrednictwem osoby poznanej w internecie: w aplikacji randkowej, na Telegramie,
WhatsAppie czy Facebooku. Tak zaczyna sie wiekszo$¢ oszustw, nawet po miesigcach rozmédw.

Nigdy nie wierzy¢ w gwarantowany zysk. ,2% dziennie”, ,bez ryzyka”, ,tylko dzi$” zawsze oznaczaja oszustwo.

Nigdy nie ptaci¢ za wyptate wtasnych pieniedzy. Jesli przed wyptata zada sie ,optaty”, ,podatku” lub
L2ubezpieczenia”, pienigdze juz przepadty.

Nigdy nie instalowac aplikacji do zdalnego dostepu (AnyDesk, TeamViewer i podobnych) tylko dlatego, ze
ktos o to prosi.

Nigdy nie odpowiadaé ,, pomocy technicznej”, ktéra odezwata sie pierwsza. Prawdziwi administratorzy i
pracownicy gietd nie pisza pierwsi.

Telefon z ,banku”, ,,gietdy” lub ,policji”? Roztagczy¢ sie i samemu zadzwonié na oficjalny numer.

Nigdy nie zatwierdzaé¢ w portfelu niczego, czego sie nie rozumie. Jedno ,Approve” lub ,Sign” na fatszywej
stronie moze oprdézni¢ caty portfel.

Sprawdzaé caty adres odbiorcy, nie tylko poczatek i koniec. Nie kopiowaé adreséw z historii transakcji:
oszusci podrzucajg tam tudzaco podobne adresy.
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Nigdy nie ufa¢ ustugom ,,odzyskiwania”, ktére gwarantujg zwrot pieniedzy lub chca kryptowalut z gory. To
drugie oszustwo po pierwszym.

Jak sie chronié

e Adres gietdy wpisywac¢ samodzielnie lub otwiera¢ z zaktadki. Fatszywe strony pojawiajg sie w wynikach Google i w
reklamach.

e Korzystac z gietdy z licencjag na dziatalno$¢ w Panistwa kraju lub regionie. Wtaczy¢ weryfikacje dwuetapowa przez
aplikacje uwierzytelniajgcg, nie przez SMS.

e Wtaczyé na gietdzie liste dozwolonych adreséw wyptat, aby pienigdze mogty trafiac tylko na zatwierdzone przez
Panistwa adresy.

e Wieksze kwoty trzymac w portfelu sprzetowym kupionym wytacznie u producenta.

e Co jakis czas sprawdzaé, ktérym stronom portfel nadat uprawnienia, i cofaé niepotrzebne (na przyktad za pomocg
revoke.cash).

Jesli to juz sie stato
a Nic wiecej nie ptacié i przerwac¢ kontakt z oszustami.

e Zabezpieczy¢ dowody: identyfikatory transakcji (TxID), adresy, kwoty, godziny oraz zrzuty ekranu czatéw i
strony.

e Natychmiast zgtosi¢ sprawe swojej gietdzie i policji. Najwazniejsze sg pierwsze godziny: dopdki pienigdze
s3 na gietdzie, mozna je zamrozic.

° Jesli trzeba przesledzié, dokad trafity pieniadze, i przygotowacé dowody dla policji i gietdy:
trailforensics.com.

Trail Forensics nigdy nie prosi o frazy odzyskiwania, hasta ani dostep do portfela i nie gwarantuje zwrotu pieniedzy.


https://trailforensics.com/pl/

